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รายละเอียดของรายวิชา
	ชื่อสถาบันอุดมศึกษา                       มหาวิทยาลัยราชภัฏธนบุรี              

	วิทยาเขต/คณะ/ภาควิชา                   คณะวิทยาการจัดการ


หมวดที่ 1 ข้อมูลทั่วไป
	1. รหัสและชื่อรายวิชา
    34442104   การจัดการความเสี่ยงและควบคุมความปลอดภัยของระบบสารสนเทศ
 

(Risk Management and Information System Security Control)


	2. จำนวนหน่วยกิต1
               3 หน่วยกิต (2-2-5)


	3. หลักสูตรและประเภทของรายวิชา1
               หลักสูตรบริหารธุรกิจบัณฑิต  กลุ่มวิชาเลือก คอมพิวเตอร์ธุรกิจ


	4. อาจารย์ผู้รับผิดชอบรายวิชาและอาจารย์ผู้สอน
               อาจารย์ขนิษฐา  สวัสดิ์ชัย


	5. ภาคการศึกษา / ชั้นปีที่เรียน1
                  ภาคการศึกษา 1 ปีการศึกษา 2558 


	6. รายวิชาที่ต้องเรียนมาก่อน(Pre- requisites) (ถ้ามี) 1
               ไม่มี


	7. รายวิชาที่ต้องเรียนพร้อมกัน (Co-requisites) (ถ้ามี) 1
               ไม่มี


	8. สถานที่เรียน1
              คณะวิทยาการจัดการ  มหาวิทยาลัยราชภัฎธนบุรี


	9. วันที่จัดทำหรือปรับปรุงรายละเอียดของรายวิชาครั้งล่าสุด1

    ภาคการศึกษาที่ 2 ปีการศึกษา 2557



หมวดที่ 2 จุดมุ่งหมายและวัตถุประสงค์
	1. จุดมุ่งหมายของรายวิชา1
           มุ่งเน้นให้ผู้เรียนมีความรู้เกี่ยวกับการจัดการความเสี่ยงและควบคุมความปลอดภัยของระบบสารสนเทศ บทบาทและผลกระทบของการใช้คอมพิวเตอร์ในการดำเนินธุรกิจในปัจจุบัน รวมถึงกรณีศึกษาที่เกี่ยวข้องกับการตรวจสอบภายใน และระบบงานคอมพิวเตอร์
    

	2. วัตถุประสงค์ในการพัฒนา/ปรับปรุงรายวิชา1
1. มีวินัย ตรงต่อเวลา มีความรับผิดชอบต่อตนเอง และสังคม สามารถวิเคราะห์ผลกระทบจากการใช้คอมพิวเตอร์ต่อบุคคล องค์กรและสังคม ตระหนักในคุณค่า คุณธรรม จริยธรรม เสียสละ ชื่อสัตย์สุจริต และมีจรรยาบรรณทางวิชาการและวิชาชีพ
2. มีความรู้และความเข้าใจเกี่ยวกับหลักการและทฤษฎีที่สำคัญในเนื้อหาสาขาวิชาที่ศึกษา สามารถวิเคราะห์ปัญหา ออกแบบ เข้าใจและอธิบายความต้องการทางเทคโนโลยี รวมทั้งประยุกต์ความรู้ ทักษะ และการใช้เครื่องมือที่เหมาะสมกับการแก้ไขปัญหา สามารถติดตามความก้าวหน้าทางวิชาการและวิวัฒนาการของเทคโนโลยีเล็งเห็นการเปลี่ยนแปลง และเข้าใจผลกระทบของเทคโนโลยีใหม่ๆ รวมทั้งการนำไปประยุกต์
3. สามารถสืบค้น ตีความ รวบรวม ศึกษา วิเคราะห์ ประเมินและสรุปประเด็นปัญหา และความต้องการเพื่อใช้ในการแก้ไขปัญหาอย่างสร้างสรรค์
4. สามารถให้ความช่วยเหลืออำนวยความสะดวกและมีความรับผิดชอบในการกระทำของ
5. สามารถแนะนำประเด็นการแก้ไขปัญหาโดยใช้สารสนเทศทางคณิตศาสตร์หรือการแสดงสถิติประยุกต์ต่อปัญหาที่เกี่ยวข้องอย่างสร้างสรรค์ และสามารถสื่อสารอย่างมีประสิทธิภาพทั้งปากเปล่าและการเขียน เลือกใช้รูปแบบของสื่อการนำเสนอย่างเหมาะสม



หมวดที่ 3 ลักษณะและการดำเนินการ
	1. คำอธิบายรายวิชา1
            แนวคิด ความหมาย ความสำคัญของการจัดการความเสี่ยงและควบคุมความปลอดภัยของระบบสารสนเทศ การจัดการความเสี่ยง การควบคุมเกี่ยวกับความปลอดภัยของระบบงานคอมพิวเตอร์ บทบาทและผลกระทบของการใช้คอมพิวเตอร์ในการดำเนินธุรกิจ รวมถึงกรณีศึกษาที่เกี่ยวข้องกับการตรวจสอบภายใน และระบบงานคอมพิวเตอร์
   

	2. จำนวนชั่วโมงที่ใช้ต่อภาคการศึกษา1

	บรรยาย
	สอนเสริม
	การฝึกปฏิบัติ/งาน
ภาคสนาม/การฝึกงาน
	การศึกษาด้วยตนเอง

	บรรยาย 30 ชั่วโมงต่อภาคการศึกษา
	สอนเสริมตามความต้องการของนักศึกษาเฉพาะราย
	การฝึกปฏิบัติเกี่ยวการจัดการ 30 ชั่วโมงต่อภาคการศึกษา

	ศึกษาด้วยตนเอง 5 ชั่วโมงต่อสัปดาห์

	3. จำนวนชั่วโมงต่อสัปดาห์ที่อาจารย์ให้คำปรึกษาและแนะนำทางวิชาการแก่นักศึกษาเป็นรายบุคคล1

1) นักศึกษาสามารถนัดหมายและขอคำปรึกษาและคำแนะนำผ่านทาง e-mail และ เครือข่ายสังคมออนไลน์

2) อาจารย์จัดเวลาให้คำปรึกษาเป็นรายบุคคล หรือรายกลุ่มตามความต้องการ 1ชั่วโมงต่อสัปดาห์ (เฉพาะรายที่ต้องการ)



หมวดที่ 4 การพัฒนาการเรียนรู้ของนักศึกษา
	1. คุณธรรม  จริยธรรม

	     1.1 คุณธรรม จริยธรรมที่ต้องพัฒนา1
1.1.1 [ ( ] มีวินัย ตรงต่อเวลา มีความรับผิดชอบต่อตนเอง และสังคม
1.1.2 [ ( ] มีภาวะผู้นำและผู้ตาม เคารพสิทธิ รับฟังความคิดเห็นของผู้อื่น เคารพกฎระเบียบต่างๆ ขององค์กรและสังคม
1.1.3 [ ( ] สามารถวิเคราะห์ผลกระทบจากการใช้คอมพิวเตอร์ต่อบุคคล องค์กรและสังคม
1.1.4 [ ( ] ตระหนักในคุณค่า คุณธรรม จริยธรรม เสียสละ ชื่อสัตย์สุจริต และมีจรรยาบรรณทางวิชาการและวิชาชีพ


	     1.2 วิธีการสอน

1.2.1 เช็คชื่อทุกครั้งในการเข้าเรียน 

1.2.2 การอภิปรายกลุ่ม

1.2.3 การกำหนดให้ผู้เรียนศึกษาหัวข้อและนำมาวิเคราะห์อภิปรายผลร่วมกัน
1.2.4 นักศึกษาจัดทำโครงงาน โดยให้ทำเป็นกลุ่มสอดแทรกคุณธรรมจริยธรรม ความสามารถในระหว่างที่ทำโครงงาน เน้นความรับผิดชอบต่องาน วินัย จรรยาบรรณ ความซื่อสัตย์ต่อหน้าที่ในกลุ่ม ความมีน้ำใจต่อเพื่อนร่วมงาน ความถ่อมตน และความซื่อสัตย์ 
1.2.5 การบรรยายพร้อมยกตัวอย่างกรณีศึกษา


	     1.3 วิธีการประเมินผล1ง

1.3.1 พฤติกรรมการเข้าเรียนและการส่งงานตามขอบเขตเนื้อหาและเวลา

1.3.2 ความสนใจและการแสดงความคิดเห็น

1.3.3 การวิเคราะห์กรณีศึกษา และการจัดทำโครงงาน


	2. ความรู้

	     2.1 ความรู้ที่ต้องได้รับ1
2.1.1 [ ( ] มีความรู้และความเข้าใจเกี่ยวกับหลักการและทฤษฎีที่สำคัญในเนื้อหาสาขาวิชาที่ศึกษา
2.1.2 [ ( ] สามารถวิเคราะห์ปัญหา ออกแบบ เข้าใจและอธิบายความต้องการทางเทคโนโลยี รวมทั้งประยุกต์ความรู้ ทักษะ และการใช้เครื่องมือที่เหมาะสมกับการแก้ไขปัญหา
2.1.3 [ ( ] สามารถติดตามความก้าวหน้าทางวิชาการและวิวัฒนาการของเทคโนโลยีเล็งเห็นการเปลี่ยนแปลง และเข้าใจผลกระทบของเทคโนโลยีใหม่ๆ รวมทั้งการนำไปประยุกต์
2.1.4 [ ( ] รู้ เข้าใจ สนใจพัฒนาความรู้ ความชำนาญทางคอมพิวเตอร์อย่างต่อเนื่องสามารถบูรณาการความรู้ในสาขาวิชาที่ศึกษา กับความรู้ในศาสตร์อื่นๆ ที่เกี่ยวข้อง

2.1.5 [ ( ] มีประสบการณ์ในการพัฒนาและ/หรือการประยุกต์เทคโนโลยีที่ใช้งานได้จริง


	     2.2 วิธีการสอน1

2.2.1 การบรรยายและมอบหมายงานให้ผู้เรียนค้นคว้าเนื้อหาที่เกี่ยวข้อง

2.2.2 กำหนดประเด็นคำถาม ปัญหา และอภิปราย

2.2.3 การทำงานกลุ่ม การนำเสนอรายงาน และวิเคราะห์กรณีศึกษา

2.2.4 มอบให้ฝึกปฏิบัติจากแบบฝึกหัด


	     2.3 วิธีการประเมินผล1
 
2.3.1 ประเมินจากผลการปฏิบัติงานเป้าหมายบุคคลและกลุ่ม

2.3.2 ประเมินจากผลการวิเคราะห์กรณีศึกษาเป็นกลุ่ม

2.3.3 ประเมินผลจากการทดสอบกลางภาคและปลายภาค


	3. ทักษะทางปัญญา

	     3.1 ทักษะทางปัญญาที่ต้องพัฒนา1

3.1.1 [ ( ] คิดอย่างมีวิจารณญาณและอย่างเป็นระบบ
3.1.2 [ ( ] สามารถสืบค้น ตีความ รวบรวม ศึกษา วิเคราะห์ ประเมินและสรุปประเด็นปัญหา และความต้องการเพื่อใช้ในการแก้ไขปัญหาอย่างสร้างสรรค์
3.1.3 [ ( ] สามารถประยุกต์ความรู้และทักษะกับการแก้ไขปัญหาทางคอมพิวเตอร์ได้อย่างเหมาะสม



	     3.2 วิธีการสอน1
3.2.1 การกำหนดหัวข้อให้ศึกษา ค้นคว้า วิเคราะห์ สรุปประเด็นปัญหาและอธิบายวิธีการแก้ไขปัญหาที่เกิดขึ้น

3.2.2 การวิเคราะห์กรณีศึกษา

3.2.3 การทบทวนจากแบบฝึกหัด    


	     3.3 วิธีการประเมินผล1

3.3.1 ประเมินจากผลการปฏิบัติงานตามหัวข้อที่มอบหมายและการมีส่วนร่วมในการอภิปราย

3.3.2 ประเมินจากผลการวิเคราะห์กรณีศึกษา

3.3.3 ประเมินจากการทดสอบย่อย สอบกลางภาคและปลายภาค


	4. ทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบ

	     4.1 ทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบที่ต้องพัฒนา
4.1.1 [ ( ] สามารถเป็นผู้ริเริ่มและสื่อสารกับกลุ่มคนหลากหลายเพื่อแก้ไขสถานการณ์ทั้งส่วนตัวและส่วนรวมอย่างเหมาะสม     

4.1.2 [ ( ] สามารถให้ความช่วยเหลืออำนวยความสะดวกและมีความรับผิดชอบในการกระทำของตนเองและส่วนรวม
4.1.3 [ ( ] สามารถพัฒนาความรู้ทางวิชาชีพของตนเองอย่างต่อเนื่องและความรู้ในศาสตร์มาชี้นำสังคมในประเด็นที่เหมาะสม 


	     4.2 วิธีการสอน1

4.2.1 มอบหมายงานให้ศึกษาเรียนรู้ด้วยตนเองและการทำงานร่วมกัน

4.2.2 มีการแลกเปลี่ยนการเรียนรู้เป็นกลุ่ม และมีการส่งงานตามเวลาที่กำหนด

4.2.3 การนำเสนอโครงงาน และรายงาน


	     4.3 วิธีการประเมินผล1

4.3.1 ประเมินจากรายงานการศึกษาหรือเรียนรู้ด้วยตนเอง

4.3.2 ประเมินจากพฤติกรรมการทำงานเป็นกลุ่มและให้คะแนนการทำงานเป็นกลุ่ม

4.3.3 ประเมินจากการส่งงาน


4.3.4 ประเมินจากการนำเสนอโครงงาน และรายงาน


	5. ทักษะการวิเคราะห์เชิงตัวเลข การสื่อสาร และการใช้เทคโนโลยีสารสนเทศ

	     5.1 ทักษะการวิเคราะห์เชิงตัวเลข การสื่อสาร และการใช้เทคโนโลยีสารสนเทศที่ต้องพัฒนา
 5.1.1 [ ( ] มีทักษะในการใช้เครื่องมือที่จำเป็นที่มีอยู่ในปัจจุบันต่อการทำงานที่เกี่ยวกับคอมพิวเตอร์
5.1.2 [ ( ] สามารถแนะนำประเด็นการแก้ไขปัญหาโดยใช้สารสนเทศทางคณิตศาสตร์หรือการแสดงสถิติประยุกต์ต่อปัญหาที่เกี่ยวข้องอย่างสร้างสรรค์ 
5.1.3 [ ( ] สามารถสื่อสารอย่างมีประสิทธิภาพทั้งปากเปล่าและการเขียน เลือกใช้รูปแบบของสื่อการนำเสนอย่างเหมาะสม

 5.1.4 [ ( ] สามารถใช้สารสนเทศและเทคโนโลยีสื่อสารอย่างเหมาะสม


	     5.2 วิธีการสอน1
5.2.1 มอบหมายให้ผู้เรียนค้นคว้าด้วยตนเองและทำรายงานที่มีการวิเคราะห์เชิงตัวเลข หรือการอ้างอิงที่น่าเชื่อถือ 

5.2.2 มอบหมายการนำเสนองานรายงานโดยใช้รูปแบบและเทคโนโลยีที่เหมาะสม


	     5.3 วิธีการประเมินผล1

5.3.1 ประเมินจากรายงานและการมีส่วนร่วมในการทำงาน 

5.3.2 ประเมินจากรูปแบบการนำเสนอการใช้สื่อเทคโนโลยีที่เหมาะสม



หมวดที่ 5 แผนการสอนและการประเมินผล
	1. แผนการสอน

	สัปดาห์
ที่
	หัวข้อ/รายละเอียด
	ชั่วโมง
	กิจกรรมการเรียน
การสอน / สื่อที่ใช้
	ผู้สอน

	1
	ปฐมนิเทศ ชี้แจงแนวการเรียนการสอนวิเคราะห์ผู้เรียน และทำข้อตกลงร่วมกัน
	4
	- ปฐมนิเทศ
- ศึกษาวิเคราะห์ผู้เรียน
	อ.ขนิษฐา
    สวัสดิ์ชัย

	2
	พื้นฐานการรักษาความปลอดภัยของเทคโนโลยีสารสนเทศ
	4
	- บรรยาย/อภิปรายร่วมกันในชั้นเรียน
- คำถามท้ายบทเรียน
	อ.ขนิษฐา
    สวัสดิ์ชัย

	3
	เครื่องมือและมาตรฐานการรักษาความปลอดภัย
	4
	- บรรยาย/อภิปรายร่วมกันในชั้นเรียน
- คำถามท้ายบทเรียน
	อ.ขนิษฐา  
สวัสดิ์ชัย

	4
	การควบคุมและตรวจสอบระบบสารสนเทศ
	4
	- บรรยาย/อภิปราย
- ซักถามแลกเปลี่ยนข้อมูล
- คำถามท้ายบทเรียน
- ทดสอบย่อย
	อ.ขนิษฐา
    สวัสดิ์ชัย

	5
	การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
	4
	- บรรยาย/อภิปราย
- คำถามท้ายบทเรียน
	อ.ขนิษฐา
    สวัสดิ์ชัย

	6
	ขั้นตอนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
	4
	- บรรยาย/อภิปราย
- คำถามท้ายบทเรียน
	อ.ขนิษฐา  
 
สวัสดิ์ชัย

	7
	การควบคุมและตรวจสอบด้านข้อมูลนำเข้า
	4
	- บรรยาย/อภิปรายร่วมกันในชั้นเรียน
- คำถามท้ายบทเรียน
	อ.ขนิษฐา  
สวัสดิ์ชัย

	8
	สอบกลางภาค
	4
	
	

	9
	การควบคุมและตรวจสอบด้านการประมวลผล
	4
	- บรรยาย/อภิปรายร่วมกันในชั้นเรียน
- คำถามท้ายบทเรียน
	อ.ขนิษฐา 
 สวัสดิ์ชัย

	10
	การควบคุมและตรวจสอบด้านผลลัพธ์
	4
	- บรรยาย/อภิปรายร่วมกันในชั้นเรียน
- คำถามท้ายบทเรียน
	อ.ขนิษฐา 
 สวัสดิ์ชัย

	11
	การควบคุมและตรวจสอบระบบเครือข่าย
	3
	- บรรยาย/อภิปรายร่วมกันในชั้นเรียน
- คำถามท้ายบทเรียน
	อ.ขนิษฐา  
สวัสดิ์ชัย

	12
	การควบคุมและตรวจสอบฐานข้อมูล
	2
	- บรรยาย/อภิปรายร่วมกันในชั้นเรียน
- คำถามท้ายบทเรียน
	อ.ขนิษฐา  
สวัสดิ์ชัย

	13
	การควบคุมและตรวจสอบการพัฒนาระบบสารสนเทศ
	4
	- บรรยาย/อภิปรายร่วมกันในชั้นเรียน
- คำถามท้ายบทเรียน
	อ.ขนิษฐา  
สวัสดิ์ชัย

	14
	ศึกษาดูงาน
	4
	
	อ.ขนิษฐา  
สวัสดิ์ชัย

	15
	นำเสนองานกลุ่ม
	4
	
	อ.ขนิษฐา  
สวัสดิ์ชัย

	16
	สอบปลายภาค
	4
	
	อ.ขนิษฐา  
สวัสดิ์ชัย


	2. แผนการประเมินผลการเรียนรู้

	กิจกรรม
ที่
	ผลการเรียนรู้
	วิธีการประเมิน
	สัปดาห์ที่
ประเมิน
	สัดส่วนของ
การประเมินผล

	1
	
	- ทดสอบย่อย
- สอบกลางภาค

- สอบปลายภาค
	4

8

16
	 10 %

20%

30%

	2
	
	- รูปเล่มรายงานและการนำเสนอ
	15
	20%

	3
	
	- ประเมินจากการมีส่วนร่วมกิจกรรมกลุ่มในชั้นเรียน
	ตลอด 
ภาคเรียน
	10%

	4
	
	· การเข้าชั้นเรียนความตรงต่อเวลา
	ตลอด 
ภาคเรียน

	10%


หมวดที่ 6 ทรัพยากรประกอบการเรียนการสอน
	1. เอกสารและตำราหลัก
 - นิตยา วงศ์ภินันท์วัฒนา, การควบคุมและตรวจสอบระบบสารสนเทศ, กรุงเทพฯ : มหาวิทยาลัยธรรมศาสตร์, 2553.

- นิจพร พงษ์ศิริ, การตรวจสอบระบบงานคอมพิวเตอร์และการควบคุมภายใน, กรุงเทพฯ : มหาวิทยาลัยสุขโขทัยธรรมาธิราช, 2545. 

- หนังสือเล่มอื่นที่มีเนื้อหาครอบคลุม

	2. เอกสารและข้อมูลสำคัญ
- จิรพร สุเมธีประสิทธ์, การบริหารความเสี่ยงอย่างมืออาชีพ, กรุงเทพฯ : แมคกรอ-ฮิล, 2556.

	3. เอกสารและข้อมูลแนะนำ

         -  เว็บไซต์ที่เกี่ยวข้องกับการรักษาความปลอดภัยของระบบสารสนเทศ


- วารสารวิชาการด้านจัดการความเสี่ยงและการรักษาความปลอดภัยระบบสารสนเทศ


หมวดที่ 7 การประเมินและปรับปรุงการดำเนินการของรายวิชา
	1. กลยุทธ์การประเมินประสิทธิผลของรายวิชาโดยนักศึกษา


การประเมินประสิทธิผลในรายวิชานี้ จัดทำโดยคณะวิทยาการจัดการ ได้จัดกิจกรรมในการนำแนวคิดและความคิดเห็นจากนักศึกษา ได้ดังนี้

- แบบประเมินผู้สอน และแบบประเมินรายวิชาของคณะวิทยาการจัดการ

- ข้อเสนอแนะผ่านเว็บบอร์ด

	2. กลยุทธ์การประเมินการสอน

ในการเก็บข้อมูลเพื่อประเมินการสอน ได้มีกลยุทธ์ดังนี้

- ผลการทำงานตามที่ได้รับมอบหมาย

- ผลการเรียนของนักเรียน

- พฤติกรรมในชั้นเรียน และความรับผิดชอบต่อตนเอง

	3. การปรับปรุงการสอน


หลังจากผลการประเมินการสอนในข้อ 2 จึงมีการปรับปรุงการสอน โดยการจัดกิจกรรมในการระดมสมอง และหาข้อมูลเพิ่มเติมในการปรับปรุงการสอน ดังนี้


- เพิ่มเนื้อหาและการจัดทำรายงานโดยประยุกต์กับสถานการณ์จริง


- ปรับปรุงแบบฝึกหัดและกรณีศึกษาที่สอดคล้องกับรายวิชาและการนำไปประยุกต์ใช้

	4. การทวนสอบมาตรฐานผลสัมฤทธิ์ของนักศึกษาในรายวิชา

ในระหว่างกระบวนการสอนรายวิชา มีการทวนสอบผลสัมฤทธิ์ในรายหัวข้อ ตามที่คาดหวังจากการเรียนรู้ในวิชา ได้จากการสอบถามนักศึกษา หรือการสุ่มตรวจผลงานของนักศึกษา รวมถึงพิจารณาจากผลการทดสอบย่อย และหลังการออกผลการเรียนรายวิชา มีการทวนสอบผลสัมฤทธิ์โดยรวมในวิชา ได้ดังนี้

- ทวนสอบข้อสอบกับแผนการสอนกับหลักสูตร 


- ทวนสอบข้อสอบกับผลการเรียนกับนักศึกษา

	5. การดำเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวิชา


จากผลการประเมิน และทวนสอบผลสัมฤทธิ์ประสิทธิผลรายวิชา ได้มีการวางแผนการปรับปรุงการสอนและรายละเอียดวิชา เพื่อให้เกิดคุณภาพมากขึ้น ดังนี้

- ศึกษาดูงานองค์กรทีดูแลด้านความปลอดภัยของสารสนเทศ เพื่อให้นักศึกษาเกิดการเรียนรู้จากสถานที่จริง

- การวิจัยในชั้นเรียนเพื่อปรับปรุงและพัฒนารายวิชา

- ปรับปรุงและพัฒนาแผนการสอนตามประมวลรายวิชา 



